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บทคัดยอ 

 การศึกษาครั้งนี้ม ีวัตถุประสงคเพื่อศึกษา 1) รูปแบบการหลอกลวงใหทำธุรกรรมทางออนไลน 2) ความรับผิดทาง
กฎหมายเกี่ยวกับการหลอกลวงใหทำธุรกรรมทางออนไลน 3) ขอเสนแนะในการจัดการปญหาการหลอกลวงใหทำธุรกรรมทาง
ออนไลน เปนการวิจัยเชิงคุณภาพ ดวยการศึกษาเอกสารคนควาขอมูลจากหนังสือ ตำรา บทความวิชาการ งานวิจัยและเอกสาร 
โดยนำขอมูลมาวิเคราะหสังเคราะห และใชวิธีเรียบเรียงแบบพรรณนาความเพื่อใหทราบถึง ความรับผิดทางกฎหมายเกี่ยวกับ
การหลอกลวงใหทำธุรกรรมทางออนไลน 

ผลการศึกษาพบวา 1) การหลอกลวงใหทำธุรกรรมทางออนไลนแบงไดเปน 2 กรณี คือ (1) ผูถูกหลอกลวงเปน
ผูกระทำการทางธุรกรรมทางการเงินดวยตนเอง (2) ผูถูกหลอกลวงโหลดแอปพลิเคชั่นและถูกเขาควบคุมโทรศัพท ซึ่งกอใหเกิด
ผลความรับผิดในทางกฎหมายที่แตกตางกัน 2) กฎหมายเกี่ยวกับความรับผิดของบุคคลจากการหลอกลวงใหทำธุรกรรมทาง
ออนไลน ในทางอาญาผูกระทำผิดมีความผิดฐานฉอโกงตามประมวลกฎหมายอาญา การนำเขาขอมูลอันเปนเท็จตาม
พระราชบัญญัติวาดวยการกระทำผิดเกี่ยวกับคอมพิวเตอร สวนผูสนับสนุนยอมมีความผิดตามพระราชกำหนดมาตรการ
ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 สวนความรับผิดทางแพงหากเปนในกรณีที่ผูเสียหายเปนผูทำ
ธุรกรรมทางการเงินดวยตนเองแลวถือวาผูเสียหายไดมีสวนกอใหเกิดความ เสียหายดวย แตหากโทรศัพทถูกควบคุมจาก
บุคคลภายนอกแลวผูเสียหายไมไดมีสวนกอใหเกิดความเสียหาย สถาบันการเงินเจาของบัญชีเงินฝากจึงตองชดใชเงินเต็มจำนวน 
3) ขอเสนอแนะในเชิงนโยบายใหสถาบันการเงินผูเปนเจาของบัญชีเงินฝากสรางระบบปองกันการทำธุรกรรมทางการเงินให
จำกัดเฉพาะเจาของบัญชีเงินฝาก สวนขอเสนอแนะ ในเชิงกฎหมายควรมีกฎหมายเฉพาะเกี่ยวกับการหลอกลวงใหทำธุรกรรม
ทางออนไลนโดยมีขอบเขตความรับผิด ทั้งในทางแพงและทางอาญา 
คำสำคัญ : ความรับผิดทางกฎหมาย การหลอกลวง ธุรกรรมออนไลน 
 
ABSTRACT 

The objectives of this study were 1)  to examine various models pertaining to fraudulent online 
transactions, 2) to investigate the legal ramifications associated with fraudulent online transactions; and 3) 
to propose recommendations for effectively addressing issues related to fraudulent online transactions. The 
present investigation was conducted using a qualitative research design.  The author conducted a 
comprehensive investigation by consulting various sources, such as books, textbooks, academic papers, 
research studies, and documents.  Through the process of analysis and synthesis, the author examined the 
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gathered information and subsequently presented a detailed explanation regarding the legal liability 
associated with fraudulent activities in online transactions.  
 The findings indicated that fraudulent online transactions could be categorized into two scenarios: 
(1) cases where the individuals who were defrauded conducted the transactions themselves, and (2) cases where 
the defrauded individuals had downloaded applications that allowed their phones to be remotely 
controlled.  These two cases resulted in contrasting legal liabilities.  The legal ramifications of fraudulent 
online transactions involved criminal liability, specifically for the offenses of Cheating and Fraud as outlined 
in the Criminal Code.  Additionally, the act of disseminating false information in relation to computer- related 
crimes was also punishable under the Computer- Related Crime Act.  The accomplices were found to be 
culpable in accordance with the provisions of the Royal Act on the Prevention and Suppression of 
Technological Crimes, B. E.  2566.  In the context of civil liability, it was important to note that if the injured 
party personally engaged in the transaction, they might be deemed partially responsible for the resulting 
harm.  However, in the event that external entities gained control over individuals’  mobile devices and the 
affected party was not responsible for any resulting damages, financial institutions holding the deposit 
accounts would provide full compensation for the incurred losses.  Additionally, policy recommendations 
are proposed for financial institutions to establish protective measures exclusively for account owners.  In 
relation to legal recommendations, it is imperative to include precise legislations pertaining to fraudulent 
online transactions, encompassing both criminal and civil legal provisions.  
 

Keywords: Legal Liability, Fraud, Online Transaction 
 
ความสำคัญของปญหา 

อาชญากรรมไซเบอรนั้นคือ อาชญากรรมที่เกิดจากการกระทำความผิดทางเทคโนโลยีเปนอาชญากรรมไซเบอร หรือ 
Cyber Crime ที่เกิดการทุจริต หลอกลวง หรือทำใหหลงเชื่อบนโลกอินเตอรเน็ต และไดตกเปนเหยื่อของอาชญากรรมไซเบอร
ในชองทางออนไลนประเภทตางๆ เชนบนเว็บไซต แพลตฟอรมโซเชียลมีเดีย หรือ แอปพลิเคชั่นบนมือถือ ไดงายนับตั้งแต
อินเตอรเน็ตเขามามีบทบาทในชีวิตของผูคนในปจจุบัน ทำใหอาชญากรรมทางไซเบอรไดพัฒนาตามวิวัฒนาการของเทคโนโลยี
เชนกัน 
 โดยอาชญากรรมไซเบอรคือ อาชญากรรมที่กระทำความผิดในระบบคอมพิวเตอรหรือการใชคอมพิวเตอรเพื่อกระทำ
ความผิด รวมถึงกระทำความผิดในเครือขายคอมพิวเตอรและอุปกรณที่เช่ือมตอกับเครือขายคอมพิวเตอร โดยอาชญากรรมไซ
เบอรสามารถแบงไดเปน 2 ลักษณะคือ  1 . การกออาชญากรรมที่มีผลตอวัตถุ )Matter) เชน การทำลายขอมูลมัลแวร 
)Malware),การเรียกคาไถทางคอมพิวเตอร )Ransomware) เปนตน 2 . การกออาชญากรรมที่มีผลตอจิตใจ)Mind) เชน การ
ขมขูใหหวาดกลัว )Call Center), การหลอกใหรัก )Romance scams), การฉอโกงผานอินเทอรเน็ต เชน หลอกขายสินคา
ออนไลน หลอกใหทำงานเสริม การฟชชิง )Phishing),เงินกูออนไลน, หลอกลวงใหลงทุนในรูปแบบตาง ๆ )Hybrid Scam), 
หลอกใหดาวนโหลดโปรแกรม หลอกลวงผานอีเมล )email scam) แชรลูกโซการพนันออนไลน เปนตน  
 การฟชชิง )Phishing) พบเปนอันดับที่ 2 โดยมีผูมาแจงความรองทุกขจำนวน 597 ราย มีความเสียหายรวมประมาณ 
67 ลานบาท และขอมูลจาก Nation Business Intelligence หนวยงานวิเคราะหขอมูลทางธุรกิจดวยเทคโนโลยีของ Nation 
Group ตรวจสอบพบการหลอกลวงรูปแบบ ใหมบนสื่อสังคมออนไลนอยางFacebook โดยทำทีเปน แจงเตือนเพจเฟซบุก 
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แลวหลอกใหกดลิงค โดยอางวา เนื้อหาของเราทำผิดกฎของแพลตฟอรม วิธีการของคนราย หลอกแจงเตือนเพจเฟซบุก ปลอม 
ใชวิธีการที่เรียกวา ฟชชิง )Phishing) คือการสรางหนาเว็บปลอมที่เหมือนกับของจริงแลว หลอกใหผูใชกรอก ชื่อผูใช )User) 
และ รหัสผาน )Password) ดวยตัวเอง แตที่อยูเว็บไซตหรือ URLs เปนชื่ออื่น วิธีการหลอกลวงออนไลนแบบนี้ จะทำให
คนรายไดรับ User และ Password ของเราไปโดยที่ไมตองอาศัยวิธีการแฮก หรือ ชองทางที่ซับซอนเลย 
 ในการสืบสวนสอบสวนคดีอาชญากรรมไซเบอรน้ัน พยานหลักฐานนั้น จะไดขอมูลจากผูเสียหาย จากผูใหบริการ
อินเทอรเน็ต )Internet Service Providers : ISP) และการรวบรวมขอมูล จากตัวผูกระทำความผิด ซึ่งตำรวจฝายสืบสวนจะ
ติดตอประสานงานกับพนักงานสอบสวนเพื่อรอง  ขอขอมูลจากศูนยปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ 
สำนักงานตำรวจแหงชาติ (ศปอส  .ตร(.ซึ่ ง ศปอส .ตร .จะออกหมายเรียกขอมูล คอมพิวเตอร ขอมูลระบบคอมพิวเตอร ขอมูล
จราจรโดยอาศัยอำนาจของพนักงานเจาหนาที ่ตามพระราชบัญญัติวาดวยการกระทำความผิด  เกี ่ยวกับคอมพิวเตอร
พุทธศักราช 2550 

อยางไรก็ดีกฎหมายซึ ่งใหอำนาจหนวยงานที ่เกี ่ยวข องกับอาชญากรรมไซเบอรในการ  ปองกันปราบปราม
อาชญากรรมไซเบอร คือ ประมวลกฎหมายวิธีพิจารณาความอาญา พุทธศักราช 2477 พระราชบัญญัติวาดวยการกระทำ 
ความผิดเกี่ยวกับคอมพิวเตอรพุทธศักราช 2550 และ พระราชกำหนดมาตรการปองกัน และปราบปรามอาชญากรรมทาง
เทคโนโลยี พุทธศักราช 2566 กลับ ไมสามารถปองกันปราบปรามอาชญากรรมไซเบอรไดอยางมีประสิทธิภาพ เนื่องดวยเกิด  
ปญหาในทางปฏิบัติเกิดปญหาในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสในคดีอาชญากรรมไซเบอร 

ปญหาในคนเพื่อใหไดมาซึ่งพยานหลักฐานอิเล็กทรอนิกสในคดีอาชญากรรมไซเบอร ในทางปฏิบัติ มักจะกระทำ ได
โดยยาก ถึงแมเจาพนักงานจะกระทำ โดยไมเกินขอบเขตอำนาจของที่ กฎหมายที่ใหในแตเจาพนักงานตำรวจฝายสืบสวน และ
พนักงานสอบสวนหากแตอำนาจดังกลาว นั้นกลับไมสมเหตุสมผลในการไดมาซึ่งพยานหลักฐานพยานหลักฐานอิเล็กทรอนกิส 
เนื่องดวยลักษณะของพยานหลักฐานดังกลาวน้ันมีลักษณะเฉพาะคือ สามารถแกไขเปลี่ยนแปลงไดงายและการแกไขนั้นอาจไม
เหลือรองรอยใหตรวจสอบในภายหลัง กลาวคือ ในกรณีที่พนักงานสอบสวน  สืบสวนสอบสวนจากพยานหลักฐานทั่วไปและ
พยานหลักฐานอิเล็กทรอนิกสจนทราบถึงแหลง สถานท่ีที่อาชญากรใชในการกระทำความผิด ในการคนกอนการคนจาพนักงาน
ตำรวจตองแสดง ความบริสุทธิ์เสียกอน ซึ่งในระหวางนี้การแจงเตือนนี้พยานหลักฐานอิเล็กทรอนิกสอาจถูกทำลาย ตอมาเมื่อ
เจาหนาที่เขาไปในสถานที่ท่ีทำการคนแลว 
 ในการคนตามประมวลกฎหมายวิธีพิจารณาความอาญา พุทธศักราช 2477 ซึ่งเปน เครื ่องมือในการแสวงหา
พยานหลักฐานของพนักงานสอบสวนพบวา การคนเพื่อพบและยึดสิ่งของ ซึ่งจะเปนพยานหลักฐานในการดำเนินคดี เพื่อพบ
และยึดสิ่งของซึ่งมีไวเปนความผิดหรือไดมาโดย  ผิดกฎหมาย หรือมีเหตุอันควรสงสัยวา ไดใชหรือตั้งใจจะใชในการกระทำ
ความผิดเพื่อจับกุมบุคคล ซึ่งมีหมายจับใหจับ เพื่อพบและยึดสิ่งของตามคา พิพากษาหรือตามคำสั่งศาล ในกรณีที่จะพบหรือ 
จะยึดโดยวิธีอื่นไมไดแลว โดย คำวา “สิ ่งของ”  ประมวลกฎหมายวิธีพิจารณาความอาญา พุทธศักราช 2477 มาตรา 2 
อนุมาตรา 18 หมายความถึง สังหาริมทรัพยใด ซึ่งอาจใชเปน พยานหลักฐานคดีอาญาได ใหรวมทั้งจดหมาย โทรเลขและ
เอกสารอยางอื่น ๆ และหมายคนตองทำเปนหนังสือและมีขอความดังตอไปนี้ )1) สถานที่ที่ออกหมาย )2) วันเดือนปที่ออก
หมาย )3) เหตุที่ตองออกหมาย )4) สถานที่ที่จะคน และชื่อ หรือรูปพรรณบุคคล หรือลักษณะสิ่งของที่ตองการคนกำหนดวัน
เวลาที่จะทำการคนและชื่อกับตำแหนงของเจาพนักงานผูจะทำการคนนั้น )5) ระบุความผิด )6) ลายมือช่ือและประทับตราของ
ศาล (7) ทำใหเกิดปญหาในการตีความวาเจาหนาที่ตำรวจ สามารถขอหมายคนขอมูลคอมพิวเตอรโดยอาศัยอำนาจดังที่กลาว
มาแลวขางตนไดหรือไม 

แตอยางไรก็ตามดวยเหตุผลอาชญากรเหลาน้ีมีการแบงหนาท่ีกันทำ ทำงานเปนทีม มีการติดตอสื่อสารกันตลอดเวลา 
เมื่อมีบุคคลหน่ึงบุคคลใดในทีมอาชญากร ท่ีขาดการติดตอสื่อสาร ตองสงสัยวาบุคคลนั้นอาจถูกเจาหนาที่ตำรวจจับกุม อาชญา
กรที่มีหนาที่ในการทำลายพยาน หลักฐานก็จะเขามาควบคุมคอมพิวเตอรหรือโทรศัพทมือถือจากระยะไกล เพื่อทำลายลบลาง
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ขอมูล ตางๆในคอมพิวเตอรหรือโทรศัพทมือถือ ทำใหเจาหนาที่ตำรวจไมสามารถเก็บรวบรวมพยาน  หลักฐานเพื่อใชขอมูล
เหลานั้น ไดในขยายผลเพ่ือสืบสวนสอบสวนไปถึงตัวอาชญากรคนอ่ืนๆ ดวย ตองสงคอมพิวเตอรหรือโทรศัพทมือถือที่ถูกยึดไว
เปนพยานหลักฐานไปทำ การเรียกคืนขอมูล หรือเรียกวาการกู ขอมูล ทำใหเกิดปญหาในการเขาถึงเพื ่อใหไดมาซึ่ง
พยานหลักฐานอิเล็กทรอนิกส ปญหาการถอดรหัสลับเพื่อใหไดมาซึ่งพยานหลักฐานอิเล็กทรอนิกส ถึงแมตำรวจฝาย สืบสวน 
พนักงานสอบสวนจะคนโดยมีหมายคน หรือคนโดยชอบดวยกฎหมาย ปญหาในการ รวบรวมพยานหลักฐานอิเล็กทรอนิกสใน
คดีอาชญากรรมไซเบอรนั้นยังมีปญหาการถอดรหัสลับ เพื่อใหไดมาซึ่งพยานหลักฐานอิเล็กทรอนิกสกลาวคือ พยานหลักฐาน
อิเล็กทรอนิกสทุกชนิดที่ จัดเก็บอยูในคอมพิวเตอรหรือโทรศัพทมือถืออาชญากรอาจทา การเขารหัสรักษาความปลอดภัย  
เอาไว ในการเขาถึงเพื่อใหไดมาซึ่งพยานหลักฐานอิเล็กทรอนิกสดังกลาวนี้ พนักงานสอบสวน  ประสานกับศูนยปราบปราม
อาชญากรรมทางเทคโนโลยีสารสนเทศ สำนักงานตำรวจแหงชาติ  (ศปอส  .ตร (.ซึ่ง ศปอส .ตร .อาศัยอำนา จของพนักงาน
เจาหนาที่ตามพระราชบัญญัติวาดวยการ กระทา ความผิดเกี่ยวกับคอมพิวเตอรพุทธศักราช 2550 ในการถอดรหัสลับของ
ขอมูลคอมพิวเตอร ของบุคคลใด หรอืสั่งใหบุคคลที่เก่ียวของการเขารหัสลับของขอมูลคอมพิวเตอรทำการถอดรหัสลับ หรือให
ความรวมมือกับพนักงานเจาหนาที่ในการถอดรหัสลับดังกลาว และดวยเหตุผลอาชญากรเหลานี้มีการแบงหนาที่กันทำ ทำงาน
เปนทีม มีการติดตอ สื่อสารกันตลอดเวลา เมื่อมีบุคคลหนึ่งบุคคลใดในทีมอาชญากร ที่ขาดการติดตอสื่อสารตองสงสัย วา
บุคคลน้ันอาจถูกเจาหนาที่ตำรวจจับกุม อาชญากรที่มีหนาที่ในการทำ ลายพยานหลักฐานก็จะเขา มาควบคุมคอมพิวเตอรหรือ
โทรศัพทมือถือจากระยะไกล เพื่อทา ลาย ลบลางขอมูลตางๆใน คอมพิวเตอรหรือโทรศัพทมือถือ ทำใหเจาหนาที่ตำรวจไม
สามารถเก็บรวบรวมพยานหลักฐานเพ่ือ ใชขอมูลเหลานั้นไดในขยายผลเพื่อสืบสวนสอบสวนไปถึงตัวอาชญากรคนอื่นๆ ดวย
ตองสง คอมพิวเตอรหรือโทรศัพทมือถือที่ถูกยึดไวเปนพยานหลักฐานไปทำการเรียกคืนขอมูล หรือเรียกวา การกูขอมูล และที่
สำคัญผูตองสงสัยจะเขารหัสรักษาความปลอดภัยโทรศัพทมือถือไว ทำให เจาหนาที่ตำรวจฝายสืบสวนไมสามารถเขาถึงขอมูล 
ที่ถูกจัดเก็บไวในโทรศัพทมือถือ ปญหาการ ถอดรหัสลับเพื่อใหไดมาซ่ึงพยานหลักฐานอิเล็กทรอนิกส คดีอาชญากรรมไซเบอร
นั้น มีโอกาสใหการคดีเกิดขึ้นไดตลอดเวลา เพียงแคประชาชน สามารถเขาถึงอินเทอรเน็ต ก็สามารถตกเปนเหยื่อของอาชญา
กรซ่ึงซักจูงดวยความโลภของมนุษย ทา ใหคดีอาชญากรรมไซเบอรมีแนวโนมเพิ่มสูงขึ้น และอาชญากรมก็จะพัฒนารูปแบบใน
การ กระทำความผิดเพื่อใหสามารถบรรลุวัตถุประสงคในการกระทำความผิดอยูตลอดเวลา หากแต การปองกันปราบปราม
อาชญากรรมดังกลาวนั้นกลับไมสามารถแกไขปญหาอาชญากรรมไซเบอร  ดวยเหตุผลของกฎหมายที่ใหอำนาจพนักงาน
สอบสวน ขั้นตอนในการดำเนินการคดีอาชญากรรม ไซเบอรทำใหเกิดปญหาคดีคงคางชำระคดีผูเสียหายไมไดรับความเปน
ธรรม แตมาตรการใน การปองกันปราบปรามอาชญากรรมดังกลาวนั้น กลับไมสามารถบังคับใชไดอยางมีประสิทธิภาพ ดวย
เหตุผลที่วา พนักงานสอบสวนไมมีอำนาจในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสไดอยางสมเหตุสมผล 

ดวยเหตุดังกลาวนี้ ผู ศึกษาจึงเกิดประเด็นขึ ้นวาผูกระทำความผิดหรือธนาคารผูใดตองรับผิดชอบใ หแกโจทก 
กรณีศึกษาจากสภาพปญหาของคำพิพากษาฎีกาที่ 6233/2564  

จำเลยประกอบกิจการธนาคารพาณิชย และใหบริการอื่นที่เกี่ยวกับการเงิน รับฝากเงิน และใหบริการการใชหรือโอน
เงินทาง xxx application online ผานโทรศัพทเคลื่อนที่และคอมพิวเตอร จึงเปนผูรับฝาก ซึ่งเปนผูมีวิชาชีพเฉพาะกิจการ
คาขายหรืออาชีวะ จำตองใชความระมัดระวังและใชฝมือเทาที่เปนธรรมดาจะตองใชและสมควรจะตองใช ในกิจการคาขาย 
หรืออาชีวะอยางนั้น ตาม ป.พ.พ. มาตรา 659 วรรคสาม ปรากฏวาระหวาง เวลา 23.41 นาิกา ของวันท่ี 7 กรกฎาคม 2560 
ถึงเวลา 2.01 นาิกา ของวันท่ี 8 กรกฎาคม 2560 เงินในบัญชีเงินฝากของโจทก ถูกโอนไปยังบัญชีเงินฝากของผูอื่นจำนวน 3 
บัญช ีรวม 12 ครั้ง รวมเปนเงิน 1,099,999 บาท การโอนเงินที่เปนการโอนจำนวนยอยหลายครั้งติดตอกันในชวงเวลาเดียวกัน 
ในเวลากลางคืน จากบัญชีเงินฝากของโจทก ไปยังบัญชีเงินฝากของบุคคลอื่น โดยเปนบัญชีเดียวกันหรือช่ือบัญชีเดียวกัน ยอม
เปนพฤติกรรมในการทำธุรกรรมทางการเงินที่ผิดปกติ จำเลยซึ่งเปนผูมีวิชาชีพเฉพาะกิจการคาขายหรืออาชีวะ ตองทราบถึง

SRU Intellectual Repository บทความ, การคน้ควา้อสิระนติศิาสตรมหาบณัฑติ

4 



วิธีการดังกลาว และยอมสังเกตไดวาเปนเรื่องผิดปกติ และอาจเปนการกระทำของมิจฉาชีพผูประกอบอาชญากรรมทาง
อิเล็กทรอนิกส จำเลยจึงควรมีมาตรการที่เหมาะสมในการปองกันการกระทำธุรกรรมทางการเงินโดยไมชอบดังกลาวดวย  

 
การที่จำเลยแจงเตือน ใหแกลูกคาผูใชบริการตาง ๆ ระมัดระวังอีเมลหลอกลวงจากมิจฉาชีพหรือที่เรียกวา Phishing 

Email มาตลอด โดยมีขอความแจงเตือนวา “แจงเตือน กรุณาอยาหลงเชื่อ อีเมลปลอมจากมิจฉาชีพ xxx ไมมีนโยบายในการ
สงอีเมลใด ๆ. เพื่อใหลูกคากรอกขอมูล ชื่อผูใชงาน Password หรือขอมูลสวนตัวอื่น ๆ โดยเด็ดขาด” และ “แจงเตือนโปรด
ระวังอีเมลแอบอาง (Phishing Email) วาเปนอีเมลจากธนาคารหลอกลวงใหคลิกเพื่อไปยังเว็บไซตปลอม เพื่อความปลอดภัย 
กรุณาพิมพ www.ttt.com” ตามเว็บไซตของจำเลย ในการเขาระบบ ลูกคาตองใชชื ่อผู ใช (Username) และรหัสผาน 
(Password) ที่ลูกคาสมัครไวกับธนาคารเขาสู ระบบ และตองใสรหัสโอทีพี (OTP หรือ One Time Password) ที่ระบบ
ธนาคารสงใหที่หมายเลขโทรศัพทของลูกคาเพื่อยืนยันการทำธุรกรรม อีกขั้นตอนหนึ่ง จึงจะสามารถทำธุรกรรมตาง ๆ เกี่ยวกับ
บัญชีของตนได มาตรการดังกลาว เปนมาตรการปองกันความเสียหายแกการทำธุรกรรมทางการเงิน ทางอิเล็กทรอนิกสเพ่ือ
ไมใหลูกคาที่ใชบริการถูกมิจฉาชีพหลอกลวง เพื่อใหสงมอบชื่อผูใช และรหัสผานใหเพื่อนำไปใช กระทำธุรกรรมทางการเงิน
โดยไมชอบ ซึ่งเปนขอควรระวังในดานของลูกคา แตมาตรฐานของจำเลยในการปองกันการโอนเงิน ที่เปนการทำธุรกรรม
ทางการเงินทางอิเล็กทรอนิกสที่ไมชอบดังกลาว ควรจะมีอยูอยางไร จำเลยควรจะปองกัน หรือระงับยับยั้งการโอนเงินท่ีมีความ
ผิดปกติดังกลาว เมื่อมีการโอนเงินผานไปแลวกี่ครั้ง และเหตุใดพนักงานของจำเลยเพิ่งจะโทรศัพทแจงเตอืนไปยังโจทกหลงัจาก
ที่มีการโอนเงินดังกลาวครั้งที่ 12 และโอนเงินไปรวมเปนเงิน 1,099,999 บาท แลว ซึ่งมาตรการ ในการปองกันความเสียหาย. 
ที่เหมาะสม หรือสมควรดังกลาว อยูในความรูเห็นของจำเลยฝายเดียว จำเลยจึงมีภาระการพิสูจนในสวนน้ี แตจำเลยกลับแสดง
ใหเห็นวา จำเลยไมไดมีมาตรการในการปองกัน หากเกิดการโอนเงิน. หรือการทำธุรกรรมทางอิเล็กทรอนิกสท่ีไมชอบในสวนนี้
เลย และไมปรากฏวาจำเลยมีมาตรการในการปองกันความเสียหายในสวนนี้อยางเพียงพอ แมในการโอนเงิน  จำเลยไดมี
ขอความแจงเตือนไปยังโจทกทุกครั้งที่ทำการโอนเงินรวม 12 ครั้ง และพนักงานของจำเลยไดโทรศัพทไปหาโจทกหลังจากที่มี
การโอนเงิน ครั้งที่ 12 แลว มาตรการดังกลาวถือวาไมเพียงพอตอการปองกันการโอนเงินหรือการทำรายการ หรือธุรกรรมทาง
อิเล็กทรอนิกสที่ไมชอบ นอกจากน้ี ไดความวาโจทกมิใชรายแรก ท่ีถูกหลอกลวงในลักษณะนี้และมีอีกหลายรายที่ถูกหลอกลวง
ในลักษณะนี้ ยอมแสดงใหเห็นวาจำเลยทราบถึงพฤติกรรมการหลอกลวง และวิธีการโอนเงินโดยไมชอบดังกลาวเชนเดียวกับ
คดีนี้มากอน ทั้งเหตุเกิดซ้ำ ๆ กับลูกคาจำนวนมาก จำเลยซึ่งเปนผูมีวิชาชีพเฉพาะกิจการคาขาย หรืออาชีวะและในฐานะที่เปน
ผูควบคุมระบบมีความสามารถในการตรวจสอบหรือทราบถึงความผดิปกติในการทำรายการตาง ๆ ไดแตเพียงฝายเดียว ยิ่งตอง
เพิ่มความระมัดระวังและหามาตรการในการปองกันไมใหเกิดความเสียหายดังเชนที่เกิดในคดีน้ีอีก หาใชวาหากมีการกรอกชื่อ
ผูใช และรหัสผานที่สามารถยืนยันตัวตนไดแลวบุคคลดังกลาวจะสามารถดำเนินการธุรกรรมอยางใดก็ได. โดยจำเลยไมมีหนาที่
ในการปองกันไมใหมีการโอนเงินที่ไมถูกตองแตอยางใดไม  

 ดังนั้น จึงไมอาจรับฟงไดวาจำเลย ซึ่งเปนผูมีวิชาชีพเฉพาะกิจการคาขายหรืออาชีวะไดใชความระมัดระวังและใช
ฝมือเทาที่เปนธรรมดาจะตองใชและสมควรจะตองใชในกิจการ คาขาย หรืออาชีวะอยางนั้นแลว  

 อยางไรก็ตาม เมื่อโจทกไดรับอีเมลที่ไมไดมาจากจำเลย และมีขอความเชื่อมโยงหรือลิงค ไปยังเว็บไซตที่เลียนแบบ 
เว็บไซตธนาคารจำเลย และโจทกกรอกชื่อผูใช (username) และรหัสผาน (Password) ในเว็บไซตดังกลาว ทำใหมีคนราย 
ทราบถึงช่ือผูใช (username) และรหัสผาน (Password) ของโจทก และนำไปใชสมัคร xxx App ในโทรศัพทเคลื่อนที่ และ
โจทกยังไดกรอกหมายเลขโอทีพี (OTP หรือ One Time password) ในเว็บไซตดังกลาวเปนเหตุใหคนรายสามารถสมัครใช
บริการ xxx App ไดสำเร็จ และเกิดการโอนเงินจากบัญชีเงินฝากของโจทกไปยังบัญชีอ่ืน  

โจทกเปนผูใช บริการธุรกรรมทางการเงินอิเลก็ทรอนิกสผานทางอินเทอรเน็ตกอนเกิดเหตุเปนเวลากวา 10 ป ทั้งตาม
ใบแจงรายการบัญชีออมทรัพย โจทกก็ไดทำธุรกรรมทางการเงินอิเล็กทรอนิกสผานทางอินเทอรเน็ตหลายครั้ง โจทกยอมมี
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ความเขาใจ ในการทำธุรกรรมทางการเงิน ผานชองทางดังกลาว และยอมทราบถึงคำเตือนของจำเลยตามที่ปรากฏในเว็บไซต
ของจำเลย โจทกจึงควรมีความระมัดระวังในการตรวจสอบกอนทำธุรกรรมดังกลาวมากกวาที่ปรากฏในคดีนี้ จึงถือวาโจทกมี
สวนทำใหเกิดความเสียหายดวย  

พฤติกรรมของโจทก และจำเลย จึงถือวามีสวนทำใหเกิดความเสียหายในคดีนี้ ไมยิ่งหยอนกวากัน และเห็นสมควร
กำหนดใหจำเลย ตองรับผิดชดใชเงินใหแกโจทกเปนเงิน 550,000 บาท เมื่อคาเสียหาย ที่จำเลยตองรับผิดเปนหนี้เงิน หาก
ชำระลาชายอมกอใหเกิดความเสียหาย แกโจทกซึ่งคาเสียหายของหนี้เงินตามปกติยอมคิดกันในรูปของดอกเบี้ย จึงเห็นควร
กำหนดใหจำเลยรับผิดดอกเบี้ยดังกลาวนับแตวันที่อานคำพิพากษาศาลฎีกาเปนตนไป ทั้งนี้ตาม ป.พ.พ.  มาตรา 222 วรรค
หนึ่ง โดยควรใหในอัตราเดียวกับอัตราดอกเบี้ย ในระหวางผิดนัดตาม ป.พ.พ. มาตรา 224 
 
วัตถุประสงคของการศึกษา 

1. แนวคิด ทฤษฎี เกี่ยวกับความรับผิดทางกฎหมายจากการกระทำทางเทคโนโลยี 
2. ผูถูกหลอกลวงโหลดแอปพลิเคชั่นและถูกเขาควบคุมโทรศัพท  
3. ความผิดและผูเสียหายจากการหลอกลวงใหทำธุรกรรมทางออนไลน โดยดำเนินการศึกษาในลักษณะวิจัยเชิงคุณภาพ 

 
สมมติฐานของการศึกษา 

เนื่องจากการกระทำความผิดฐานความผิดในมูลฐานเทคโนโลยีมิไดเกิดจากมนุษยกระทำเองแตเกิดจากเทคโนโลยี AI 
ซึ่งมนุษยกระทำเองเปนฐานความผิดจึงควรแกไขกฎหมายให AI 
 อาชญากรรมทางเทคโนโลยีกรณีแอปพลิเคชั่นดูดเงิน จึงควรมีบทบัญญัติกฎหมายในเรื่องเขตอำนาจศาลที่ชัดเจน
และควรมีการปรับปรุงแกไขเพิ่มเติมการกำหนดเขตอำนาจศาลในการรองทุกขใหสอดคลองกับสภาพการณเพื่อใหบังคับใช
กฎหมายไดอยางมีประสิทธิภาพมากยิ่งขึ้น 
 
ขอบเขต 
 งานศึกษานี้มีขอบเขตในการศึกษาเขตอำนาจศาลในการดำเนินคดีอาชญากรรมในกรณีแอปพลิเคชั่นดูดเงินควรมี
บทบัญญัติกฎหมายที่ชัดเจนและเพื่อใชในการปรับปรุงแกไขกฎหมายอาชญากรรมในกรณีแอปพลิเคชั่นดูดเงิน 
 
วิธีดำเนินการศึกษา 

งานศึกษานี้ใชการศึกษาเชิงคุณภาพ (Qualitative research) โดยมุงเนนการวิเคราะหเอกสาร (Documentary 
research) โดยศึกษาเอกสารจากตัวบทกฎหมาย ตำราวิชาการ วิทยานิพนธบทความจากวารสารหรือนิติยสารทางกฎหมาย 
เอกสารประกอบการสัมมนา สถิติและขอมูลจากเว็บไซตทางอินเตอรเน็ตในเขตอำนาจศาลในคดีอาญาเกี่ยวกับปญหาทาง
กฎหมายเก่ียวกับอาชญากรรมกรณีแอปพลิเคชั่นดูดเงิน 

 
ผลการวิจัยและอภิปรายผล          
  ผลการวิจัยและการอภิปรายผล ปรากฏรายละเอียด ดังนี้  
  1) ผลการวิจัย           
  จากการศึกษา ผูศึกษาไดคนพบขอมูลดานกฎหมายเกี่ยวกับปญหาความรับผิดทางกฎหมายเกี่ยวกับการหลอกลวงให
ทำธุรกรรมทางออนไลน 
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อาชญากรรมคอมพิวเตอร หมายถึง การกระทำความผิดในระบบคอมพิวเตอร หรือการใชคอมพิวเตอรเพื่อกระทำ
ความผิด เชน ทำลายเปลี่ยนแปลง หรือขโมยขอมูลตางๆ เปนตน รวมถึงการกระทำความผิดในเครือขายคอมพิวเตอรและ
อุปกรณที ่เช ื ่อมกับระบบดังกลาว อาชยากรรมในเครือขายคอมพิ วเตอรอาจเรียกไดอีกอยาง อาชญากรรมไซเบอร 
(Cybercrime) 

ลกัษณะของพยานหลักฐานอิเล็กรอนิกส พยานหลักฐานอิเล็กทรอนิกสคือขอมูลคอมพิวเตอรเปนสิ่งที่ไมมีรูปราง ไม
สามารถจับตองไมได อยูในรูปแบบเลขฐานสอง )Binary Number System (  มาประกอบดวยตัวเลข  2 ตัว  คือ  0 และ  1 จึง

ตองอาศัยเครื่องคอมพิวเตอร  ศัพทมือถือในการประมวลผลแปลงจากขอมูลคอมพิวเตอรโทร  เปน ขอความ  รูปภาพ  หรือ
ลักษณะอื่นใดท่ีทำใหสามรถเขาใจได อีกทั้งยังสามารถแกไขเปลี่ยนแปลง ทำลายไดโดยไมท้ิงรองรอยในการแกไข เปลี่ยนแปลง 
หรือทำลาย ซึ่งตองอาศัยเครื่องมือ หรือโปรแกรมในการตรวจสอบ ซึ่งแตกตางจากพยานหลักฐานโดยทั่วไป  

ในการรวบรวมพยานหลักฐานในคดีอาชญากรรมพื้นฐานกับคดีอาชญากรรมไซเบอรนั้นมีความแตกตางกันเนื่องจาก
อาชญากรรมไซเบอรนั้นการกระทำความผิดเกิดขึ้นบนพื้นที่ไซเบอรสเปซ )Cyberspace  (พยานหลักฐานท่ีเกิดขึ้นจะถูกจัดเก็บ

ไวในเครื่องคอมพิวเตอร  หรือโทรศัพทมือถือ  โดยในการรวบรวมพยานหลักฐานโดยทั่วไปนั้นจะรวบรวมหลักฐานจากกการ
ตรวจสถานที่เกิดเหตุ การสืบสวนภาคพื้นดิน การสื่อสาร การเงินและจากกลองวงจรปดฉันใดในการรวบรวมพยานหลักฐาน
อิเล็กทรอนิกสนั้นก็อาศัยการรวบรวมพยานหลักฐานจากแหลงที ่มาดังกลาวเพียงแตขอมูลนั้นอยูในลักษณะของระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร 

กระบวนการดำเนินดีอาญาที่เกี่ยวกับอาชญากรรมไซเบอรหนวยงานที่เกี่ยวของกับคดีอาชญากรรมไซเบอรสำนักงาน
ตำรวจแหงชาติโดยพระราชกฤษฎีกาแบงสวนราชการสำนักงานตำรวจแหงชาติ พุทธศักราช 2550 ไดแบงสวนราชการที่มี

ฐานะเทียบกองบัญชาการ โดยในสวนที่เก่ีย วกับอาชญากรรมไซเบอรนั้น ประกอบดวย กองบัญชาการตำรวจนครบาล โดยกอง
บังคับการตำรวจ นครบาล 1-9 บสวนสอบสวนกองบังคับการสื  กองบัญชาการตำรวจสอบสวนกลาง  กองบังคับการ

ปราบปรามการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี 1ตำรวจภูธร ภาค- 9  
ขั ้นตอนการดำเนินคดีอาชญากรรมไซเบอรคดีอาชญากรรมไซเบอรม ีรูปแบบที ่สลับซ ับซอนซึ ่งตองอาศัย

พยานหลักฐานโดยท่ีหนวยงานเกี่ยวของกับอาชญากรรมไซเบอรดังที่กลาวมานั้น คือกองบัญชาการตำรวจสืบสวนอาชญากรรม
ทางเทคโนโลยี )บช.สอท(.  หรือกองบัญชาการตำรวจสอบสวนกลาง  )บช.ก(.  หรือสถ านีตำรวจนครบาล หรือ สถานีตำรวจภูธร
ซึ่งคดีอาชญากรรมไซเบอรอาจไมแนวาการกระทำความผิดนั้นกระทำในทองที่ในระหวางหลายทองที่  หรือสวนหนึ่งกระทำใน
ทองที่หนึ่ง แตอีกสวนหนึ่งกระทำอีกในทองที่หนึ่ง กลาวคือเปนการกระทำความผิดที่เกิดขึ้นหลายทองที่ตามมาตรา 19  แหง

ธีพิจารณาความอาญา พุทธศักราชประมวลกฎหมายวิ 2477  พนักงานสอบสวนทองที่ใดที่หนึ่งซึ่งเกี่ยวของจึงมีอำนาจ
สอบสวนไดซึ่งพนักงานสอบสวนผูรับผิดชอบคดีนั้น  ก็ถือปฏิบัติเหมือนการรับแจงคดีอาญาทั่วไปตามที่ประมวลกฎหมายวิธี

พิจารณาความอาญา  รวมทั้งตามคำสั่งสำน ักงานตำรวจแหงชาติที่ 287/2564 ลงวันที่  18 มิถุนายน 2564  เรื่องการรับ คำรอง
ทุกข หรือคำกลาวโทษและการสอบสวนคดีอาชญากรรมทางเทคโนโลยี ซึ่งกำหนดให  

1) กรณีที่คิดซ่ึงเกิด อาง หรือเชื่อวาเกิดภายในเขตทองที่ใดของพนักงานสอบสวนใหรับคำรองทุกข หรือคำกลาวโทษ
ตามระเบียบ 

 2) กรณีคำแจงความนั้นมีลักษณะเปนคำรองทุกข หรือคำกลาวโทษความผิดอาญา ซึ่งไมได เกิดขึ้นในทองที่ของ
พนักงานสอบสวน ใหลงบันทึกประจำวันเกี่ยวกับคดีอาญา ใหปรากฏรายละเอียดและที่อยูของผูรองทุกข หรือผูกลาวโทษ 
ลักษณะแหงความผิด พฤติการณตางๆ ของความผิดที่  ๆ ไดกระทำลง ที่ไดรับความเสียหายและชื่อตำหนิรูปพรรณของ
ผูกระทำความผิดเทาที่จะบอไดใหครบถวนตามมาตรา6(7)(8) และมาตรา 18 และหรือมาตรา 19 แหงประมวลกฎหมายวิธี
พิจารณาความผิดอาญา โดยไมตองออกเลขคดี แตใหออกเลขคดีอาญานอกเขต ทั้งนี้ พนักงานสอบสวนจะทำการบันทึก

SRU Intellectual Repository บทความ, การคน้ควา้อสิระนติศิาสตรมหาบณัฑติ

7 



ปากคำผูแจง ประกอบคำรองทุกข หรือคำกลาวโทษดวยหรือไมก็ไดและใหพนักงานสอบสวนทำการบันทึกขอมูลรายละเอียด
การรองทุกขในระบบ 

ความผิดอันยอมความไดนั้น แมจะรองทุกขนอกเขตอำนาจการสอบสวน เมื่อมีการรองทุกขภายใน 3 เดือน นับแต
วันที่รูเรื่องความผิดและรูตัวผูกระทำความผิด ยอมถือเปนการรองทุกขโดยชอบดวยกฎหมาย ใหพยักงานสอบสวนสงสำเนา
รายงานประจำวันดังกลาวพรอมรับรองสำเนาถูกตอง เอกสารประกอบคำรองทุกข ไปยังพนักงานสอบสวนผูมีอำนาจสอบสวน
โดยเร็วภายใน 3 วันนับตั้งแตวันที่รับคำรองทุกขหรือคำกลาวโทษ ทั้งนี้หากเปนกรณีเรงดวนอาจสงเรื่องไปทางโทรสารหรือ
ชองทางอิเล็กทรอนิกสไปกอนแลวจึงสงสำเนารายงานประจำวันพรอมรับรองสำเนาถูกตองพรอมเอกสารอื่นที่เปนตนฉบบัไป
ยังพนักงานสอบสวนที่มีอำนาจสอบสวน 
  เนื่องจากคดีอาชญากรรมไซเบอรเปนคดีที่คนรายใชเทคโนโลยีทีทันสมัยในการกระทำความผิดเพ่ือประโยชนในการ
สืบสวนและสอบสวน และการรวบรวมพยานหลักฐานพิสูจนความผิดหรือความบริสุทธิ์ของผูตองหา  ใหพนักงานสอบสวน
รายงานหัวหนาพนักงานสอบสวนเพ่ือขอใหฝาสืบสวนทำการสืบสวนและออกรายงานการสืบสวนประกอบสำเนาการสอบสวน 
 ในการสืบสวนสอบสวนคดีอาชญากรรมไซเบอรนั้น พยานหลักฐานจะไดขอมูลจากผูเสยีหาย จากผูใหบริการอินเทอรเน็ต และ
จากตัวผูกระทำความผิด โดยแบงการดำเนินคดีอาชญากรรมไซเบอรแบงออก 2 ชวง คือ กา รสืบสวนของตำรวจฝายสืบสวน 
และการสอบสวนของพนักงานสอบสวน 
 ในสวนของพนักงานสอบสวนน้ันไดรับคำรองทุกขแลวพนักงานสอบสวนรายงานหัวหนาพนักงานสอบสวน เพื่อขอให
ฝายสืบสวนทำการสืบสวนและออกรายงานการสืบสวนประกอบสำนวนการสอบสวนดวยในคดีอาชญากรรมไซเบอรเจาหนาที่
ตำรวจจำตองอาศัยพยานหลักฐานทั่วไป กลาวคือ พยานวัตถุ พยานเอกสาร พยานวัตถุ และพยานหลักฐานอิเล็กทรอนิกสใน
การหาความเชื่อมโยงไปยังตัวผูกระทำความผิด 

ดังนั้นแลวพนักงานสอบสวนจึงมีความจำเปนตองอาศัยอำนาจตามประมวลกฎหมายวิธีพิจารณาความอาญา ในสวน
ของการสอบสวน คือตามประมวลกฎหมายวิธีพิจารณา มาตรา 52, มาตรา131 มาตรา132(3)(4) และมาตรา 133 เพื่อขอ
ขอมูลคำขอเปดบัญชี รายการเดินบัญชี และขอหมายเลข IP Address (กรณีหลอกเอา OTP) และรองขอขอมูลจากศูนย   
ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ สำนักงานตำรวจแหงชาติ จะออกหมายเรียกขอมูลคอมพิวเตอร ขอมูล
ระบบคอมพวิเตอร เพื่อหาตัวผูกระทำความผิดในคดีอาชญากรรมไซเบอร 
  2) อภิปรายผล           
 จากผลการศึกษาถึงรายละเอียดของกฎหมายเกี่ยวกับความรับผิดทางกฎหมายเกี่ยวกับการหลอกลวงใหทำธุรกรรม
ทางออนไลน ดังนี ้  
 การบัญญัติความผิดทางอาญาเกี่ยวกับ คอมพิวเตอร ใหมีความถูกตองตามนิติวิธีของระบบประมวลกฎหมาย โดย
บัญญัติความผิดทางอาญาเกี่ยวกับ คอมพิวเตอรไวในประมวลกฎหมายอาญาใหชัดเจน และบัญญัติเฉพาะการกระทำความผิด
ที่มีการ เปลี่ยนแปลงในองคประกอบความผิดเทานั้น จะไดไมกอใหเกิดปญหาความซ้ำซอนกันของฐานความผิด 

สำหรับความผิดในสวนอื่นๆ หรือการดำเนินการตางๆ อันควรเปนการใชอำนาจของฝายบริหาร ใหบัญญัติ ไวใน
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ .ศ .2550 และที่แกไขเพิ่มเติมเชนเดิม 

นอกจากนี้ในการกำหนดความผิดอาญาทุกฐานความผิดนั้น นอกเหนือจากการมีวัตถุประสงคเพื่อ ตองการปองปราม
ไมใหเกิดการกระทำความผิดและทำใหเกิดความสงบสุขเรียบรอยในสังคม สิ่งสำคัญอีก ประการหนึ่งที่ตองพิจารณาก็คือ 

“คุณธรรมทางกฎหมาย ”อันเปนพื้นฐานทางความคิด ในการบั ญญัติ ความผิดฐานตางๆ กลาวคือ การกระทำใดเปนการ
กระทบหรือละเมิดตอคุณธรรมทางกฎหมาย การกระทำ นั้น ยอมเปนความผิดตอกฎหมาย 3 ดังนี้ หากการกระทำผิดเกี่ยวกับ
คอมพิวเตอรในลักษณะที่กระทบสิทธ ิ และละเมิดตอคุณธรรมทางกฎหมาย จนกอใหเกิดเปนความผิดทางอาญา (Crime) 
จะตองบัญญัติความผิด และมาตรการบังคับในลักษณะดังกลาวไวในประมวลกฎหมายอาญาใหชัดเจนโดยในการวินิจฉัย
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ความผิด จะตองพิจารณาโครงสรางของความผิดอาญาประกอบดวย อีกทั้ง หากน าความผิดทางอาญาเกี่ยวกับ คอมพิวเตอร
โดยตรงมาจัดหมวดหมูรวมไวในประมวลกฎหมายอาญาแลว จะไมเกิดการความซ้ำซอนในการ บังคับใชกฎหมาย 
  
แนวทางพัฒนากฎหมายกฎหมายเกี่ยวกับการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี  
 ประเทศไทย องคประกอบความผิดที่กฎหมายบัญญัติตามพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร พ  .ศ . 2550 มาตรา 5 คือ การที่บุคคลหนึ่งบุคคลใดผูซึ ่งไมมีอำนาจไดเขาถึง ระบบคอมพิวเตอรที่มีมาตรการ
ปองกันการเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสำหรับตนโดยเจตนา และมาตรา 7 คือ การที่บุคคลหน่ึงบุคคลใดผูซึ่งไม
มีอำนาจไดเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการปองกัน การเขาถึงโดยเฉพาะและมาตรการนั้นมิไดมีไวสำหรับตน โดย
เจตนานประเทศไทย ยังมีฐานความผิดที่เก่ียวกับระบบคอมพิวเตอรหรอืขอมูล คอมพิวเตอร โดยตรง ที่นอกเหนือจากที่บัญญัติ
ไวในตารางอีกเพียงฐานเดียวคือ การสงขอมูลคอมพิวเตอรรบกวนการใช ระบบคอมพิวเตอรของบุคคลอื่นโดยปกติสุข ตาม
มาตรา 11 สวนมาตรา 12 นั้น เปนกรณีการกระทำ ความผิดตามมาตรา 5 ถึงมาตรา 11 ที่ลักษณะของขอมูลคอมพิวเตอร
หรือระบบคอมพิวเตอรท่ีถูกการกระทำ หรือผลของการกระทำทำใหตองรับโทษหนักข้ึน ซึ่งการที่ประเทศไทยมีบทบัญญัติการ
กระทำความผิดอาญาเกี่ยวกับคอมพิวเตอรเยอะไมไดทำ ใหการบังคับใชกฎหมายไดครอบคลุมกวาแตกลับทำใหเกิดปญหา
ตางๆ ตามมาอีก เนื่องจากพระราชบัญญัติ วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ  .ศ . 2550 ถูกตราขึ้นโดยมี
ว ัตถ ุประสงคเพื ่อเป นการควบคุม ระง ับ และปราบปรามมิให ม ีการกระทำความผ ิดตอระบบคอมคอมพิวเตอร 
ขอมูลคอมพิวเตอร หรือการใช คอมพิวเตอรเปนเครื่องมือในการกออาชญากรรมเปนสำคัญ ทำใหเรื่องของสิทธิเสรีภาพของ
ประชาชนเปนเรื่องรองลงมาที่จะคำนึงถึง จึงไมแปลกใจวาในแตละฐานความผิดที่บัญญัติขึ้นมานั้นจะไดกำหนดโทษทาง อาญา
ไวดวย ดวยเหตุนี้ หากพิจารณาตามระบบนิติวิธีของประเทศไทยแลว ควรกำหนดความผิดในลักษณะ ที่เปนการกระทำ
ความผิดตอระบบคอมพิวเตอร หรือขอมูลคอมพิวเตอรโดยตรงไวในประมวลกฎหมาย อาญาจะมี ความเหมาะสมกวาเฉก
เชนเดียวกับประเทศสหพันธสาธารณรัฐเยอรมนีและประเทศสาธารณรัฐ ฝรั่งเศส ซึ่งเปนประเทศที่ใชนิติวิธีระบบประมวล
กฎหมายเชนเดียวกับประเทศไทย เน่ืองจากจะมีเปน ความผิดดังกลาวมีลักษณะกระทบตอคุณธรรมทางกฎหมายที่สำคัญ และ
สงผลกระทบอันกอใหเกิดความ เสียหายตอทั้งประชาชน และประเทศในวงกวาง จึงควรตองมีการบัญญัติบทบัญญัติดังกลาว
ใหมีความ ชัดเจน และใหตรงตามภารกิจของกฎหมายอาญาอยางแทจริง โดยเปนการใชกฎหมายอาญาเปนเครื่องมือใน การ
คุมครองสังคมใหมีความสงบเรียบรอย ปองกันและปราบปรามการกระทำความผิด และที่สำคัญคือการ คุมครองคุณธรรมทาง
กฎหมาย อันจะทำใหการอยูรวมกันเปนไปดวยความปกติสุข 
 สำหรับกรณีของพระราชบัญญัติวาดวยการกระทำความผดิเก่ียวกับคอมพิวเตอร พ .ศ .2550 และที่ แกไขเพิ่มเติม ใน
ปจจุบันนั้น ผูเขียนเห็นวา เพื่อใหเกิดความชัดเจนในการบังคับใชกฎหมายและเปนไปตาม ระบบนิติวิธีที่ถูกตอง ควรนำ
บทบัญญัติ ดังตอไปนี้ 

1. มาตรา 5 การเขาสูระบบคอมพิวเตอรโดยมิชอบ  
2. มาตรา 7 การเขาสูขอมูลคอมพิวเตอรโดยมิชอบ  
3. มาตรา 8 การดักรับขอมูลคอมพิวเตอรโดยมิชอบ  
4. มาตรา 9 การแกไขเปลี่ยนแปลงขอมูลคอมพิวเตอรโดยมิชอบ  
5. มาตรา 10 การกระทำตอระบบคอมพิวเตอรโดยไมชอบ  
6. มาตรา 12 บทบัญญัติที่ทำใหตองรับโทษสูงขึ้นจากการกระทำความผิดดังกลาว  
 7. มาตรา 13 การเตรียมการ หรือดำเนินการเพื ่อใหเกิดการกระทำความผิดตอระบบคอมพิวเตอรหรือ

ขอมูลคอมพิวเตอร โดยมิชอบ 
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 อยางไรก็ตาม ไมวาจะเปนผูเสียหายหรือจำเลย เมื่อมีการกระทำความผิดเกิดขึ้นแลวตางก็ไดรับความเสียหาย
ดวยกันทุกฝาย ดังนั้น เพื่อใหการอยูรวมกันในสังคมเปนไปดวยความสงบเรียบรอย ทุกคนในสังคมจึงควรอยูรวมกันอยาง
ถอยทีถอยอาศัย ใหอภัยซึ่งกันและกัน ซึ่งจะทำใหปญหาอาชญากรรมลดลง และสังคมอยูรวมกันไดอยางสงบสุข 

 สำนักงานตำรวจแหงชาติ ขอประชาสัมพันธ แจงใหประชาชนรับทราบ เขาใจหลักการตาม พ.ร.ก.มาตรการ
ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ดังน้ี 

1. อาชญากรรมทางคอมพิวเตอร คดีออนไลนเพื่อฉอโกง กรรโชก และรีดเอาทรัพย ถือเปนคดีที่ตองอยูบังคับของ
กฎหมายฉบับนี้ 

2. กรณีเพื่อการปองกันอาชญากรรมทางเทคโนโลยี หรือมีเหตุสงสัยวาอาจจะมีการทำผิดทางเทคโนโลยี สถาบัน
การเงินและผูประกอบธุรกิจมีอำนาจแลกเปลี่ยนขอมูลเก่ียวกับบัญชีและธุรกรรมของลูกคาผานระบบการแลกเปลี่ยนขอมูล 
โดยไมถือวาบัญชีมาเปนขอมูลที่ไดรับรองตามกฎหมายคุมครองขอมูลสวนบุคคล ดังนั้น ขอมูลบัญชีมาจะถูกธนาคารและ
เจาหนาที่สงตอใหกันเพื่อระงับชองทางการทำธุรกรรมและอายัดบัญชีดวยความรวดเร็วมากยิ่งขึ้น ชวยระงับความเสียหาย
ของผูเสียหายได 

3. ผูใหบริการโทรคมนาคมมีอำนาจแลกเปลี่ยนขอมูลใหสำนักงานตำรวจแหงชาติ สำนักงาน ปปง. และหนวยงาน
ที่ไดรับอนุญาตเขาถึงขอมูลที่มีการแลกเปลี่ยนได 

4. ผูเสียหายสามารถแจงขอมูลไปยังสถาบันการเงินหรือผูประกอบธุรกิจเพื่อแจงใหสถาบันการเงินหรือผูประกอบ
ธุรกิจที่รับโอนระงับการทำธุรกรรมไวทันทีเปนการชั่วคราว จากนั้นให ผูเสียหายรองทุกขตอพนักงานสอบสวนภายในเวลา 
72 ชั่วโมง โดยมีการระบุขั้นตอนในการระงับการทำธุรกรรมไวชัดเจนและรวดเร็ว เพื่อปองกันไมใหคนรายทำธุรกรรมไดงาย
เหมือนแตกอน และเมื่อผูเสียหายไปรองทุกขแลว พนักงานสอบสวนจะพิจารณาดำเนินการกับบัญชีธนาคารดังกล าวภายใน 
7 วัน 

5. มีการเพิ่มชองทางการแจงเหตุ โดยกำหนดใหผูเสียหายแจงขอมูลโดยงายและเร็ว สามารถแจงขอมูลหรือ
หลักฐานทางโทรศัพทหรือวิธีการทางอิเล็กทรอนิกสกับสถาบันการเงินหรือผูประกอบธุรกิจได  

6. ผูเสียหายสามารถแจงความรองทุกขกับพนักงานสอบสวนที่ใดก็ ได โดยไมตองถามวาเหตุเกิดที่ใดในประเทศ
ไทย หรือแจงผานระบบแจงความออนไลนถือวาเปนการรองทุกข และพนักงานสอบสวนน้ันมีอำนาจสอบสวนตาม ป.วิอาญา 
ซึ่งสำนักงานตำรวจแหงชาติไดมีวิทยุสั่งการไปยังพนักงานสอบสวนท่ัวประเทศใหพนักงานสอบสวนรับคำรองทุกขจากพี่นอง
ประชาชนที่เดินทางมาแจงความที่สถานีตำรวจ โดยถือวาเปนพนักงานสอบสวนผูรับผิดชอบ ไมวาเหตุจะเกิดที่ไหน ตอง
อำนวยความสะดวกผูเสียหาย เรงชวยเหลือ 

7. มีบทลงโทษเครือขายอาจจะทำที่รุนแรงขึ้นทั้งบัญชีมา คนจัดหาบัญชีมา  
 7.1 หามมิใหผูใดเปดบัญชี บัตรอิเล็กทรอนิกส หรือกระเปาเงินอิเล็กทรอนิกส โดยไมไดมีเจตนาใชเพ่ือตน และ

หามไมใหผูใดยินยอมใหบุคคลอื่นใชหรือยืมใชซิมโทรศัพทของตนทั้งที่รูหรือควรจะรู ซึ่งอาจจะนำไปใชในการทุจริตหรือทำ
ผิดกฎหมาย ผูใดฝาฝนตองระวางโทษจำคุกไมเกิน 3 ป หรือปรับไมเกิน 300,000 บาท หรือทั้งจำทั้งปรับ (บัญชีมา) 

  7.2 หามไมใหผูใดเปนธุระจัดหา โฆษณา หรือไขขาวโดยประการใดๆ เพื่อใหมีการซื้อหรือขายบัญชี บัตร
อิเล็กทรอนิกส กระเปาเงินอิเล็กทรอนิกส หรือซิมโทรศัพท ซ่ึงอาจกอใหเกิดการกระทำความผิดอาญา ผูใดฝาฝนตองระวาง
โทษจำคุกตั้งแต 2-5 ป และปรับต้ังแต 200,0000-500,000 บาท หรือทั้งจำทั้.งปรับ (คนจัดหาบัญชีมา) 

 อยางไรก็ตาม ผูเสียหายในคดีอาชญากรรมทางเทคโนโลยีสามารถแจงความที่สถานีตำรวจไดทุกแหงทั่วประเทศ
หรือกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี หรือสามารถแจ งธนาคารเจาของบัญชีตนเองเพื่อ
อายัดบัญชีคนรายไดตามระบบปกติ  
   

SRU Intellectual Repository บทความ, การคน้ควา้อสิระนติศิาสตรมหาบณัฑติ

10 



สรุปผลการศึกษาและขอเสนอแนะ          
 จากที่ไดทำการศึกษาเกี่ยวกับปญหาความรับผิดทางกฎหมายเกี่ยวกับการหลอกลวงใหทำธุรกรรมทางออนไลน  
ดังตอไปนี้      

1) บทสรุป          
 อาชญากรรมไซเบอรนั้นคือ อาชญากรรมที่เกิดจากการกระทำความผิดทางเทคโนโลยีเปนอาชญากรรมไซเบอร หรือ 
Cyber Crime ที่เกิดการทุจริต หลอกลวง หรือทำใหหลงเชื่อบนโลกอินเตอรเน็ต และไดตกเปนเหยื่อของอาชญากรรมไซเบอร
ในชองทางออนไลนประเภทตางๆ เชนบนเว็บไซต แพลตฟอรมโซเชียลมีเดีย หรือแอปพลิเคชั่นบนมือถือ ไดงายนับตั้งแต
อินเตอรเน็ตเขามามีบทบาทในชีวิตของผูคนในปจจุบัน ทำใหอาชญากรรมทางไซเบอรไดพัฒนาตามวิวัฒนาการของเทคโนโลยี
เชนกัน 
 ซึ่งประเทศไทย มีแนวคิดในทางนิติวิธีเปนระบบประมวลกฎหมาย (Civil law) โดยการ กระทำใดที่เปนความผิด
ทางอาญา (Crime) และกระทบคุณธรรมทางกฎหมาย จะตองบัญญัติความผิดและ มาตรการบังคับทางอาญาไวในประมวล
กฎหมายอาญา ดวยเหตุที่วากฎหมายอาญาตองการ “หลักความ ชัดเจนแนนอน” อันเปนหนึ่งใ นสี่ของหลักประกันใน
กฎหมายอาญา เนื่องจากการลงโทษทางอาญาเปน มาตรการที่รุนแรงที่สุดของรัฐที่ใชกับประชาชนในรัฐ และเปนเรื่องที่
กระทบตอชีวิต และสิทธิเสรีภาพของ ประชาชนโดยตรง หากแตประเทศไทยกลับแยกบัญญัติความผิดเกี่ยวกับคอมพิวเตอร
ออกเปน พระราชบัญญัติอีกฉบับหนึ่ง กลายเปนจุดเริ่มตนที่ทำใหมีปญหาตามมา อีกทั้ง ฐานความผิดตามมาเพื่อใหเกิดขอ
กฎหมายที่กระทำผิดพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 บางฐานมีลักษณะของการ
กระทำ ความผิดที่คลายคลึงกับฐานความผิดตามประมวลกฎหมายอาญาที่ไดบัญญัติ ไวอยูแลว ที่สามารถนำมาบังคับ ใชได 
การที่กฎหมายบัญญัติฐานความผิดที่ซ้ ำซอนกันมี ความเหลื่อมล้ำของฐานความผิดที่กฎหมายกำหนด ที่สามารถใหการ
กระทำอยางหน่ึงเขาลักษณะความผิดไดหลายประการ ทำใหเกิดปญหาความไมแนนอนใน การบังคับใชกฎหมาย  

ผูถูกหลอกลวงโหลดแอปพลิเคชั่นนั้นและถูกเขาควบคุมโทรศัพท ซึ่งกอใหเกิดผลความรับผิดในทางกฎหมายที่
แตกตางกัน ในทางอาญาผูกระทำผิดมีความผิดฐานฉอโกงตามประมวลกฎหมายอาญา การนำเขาขอมูลอันเปนเท็จตาม
พระราชบัญญัติวาดวยการกระทำผิดเกี่ยวกับคอมพิวเตอร สวนผูสนับสนุนยอมมีความผิ ดตามพระราชกำหนดมาตรการ
ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ  .ศ.2566 สวนความรับผิดทางแพงหากเปนในกรณีที่ผูเสียหายเปนผูทำ
ธุรกรรมทางการเงินดวยตนเองแลว ถือวาผูเสียหายไดมีสวนกอใหเกิดความเสียหายดวย แตหากโทรศัพทถูกควบคุมจาก
บุคคลภายนอกแลว ผูเสียหายไมไดมีสวนกอใหเกิดความเสียหาย สถาบันการเงินเจาของบัญชีเงินฝากจึงตองชดใชเงินเต็ม
จำนวน จึงมีขอเสนอแนะในเชิงนโยบายใหสถาบันการเงินผูเปนเจาของบัญชีเงินฝากสรางระบบปองกันการทำธุรกรรมทางการ
เงินใหจำกัดเฉพาะเจาของบัญชีเงินฝาก สวนขอเสนอแนะในเชิงกฎหมายควรมีกฎหมายเฉพาะเกี่ยวกับการหลอกลวงใหทำ
ธุรกรรมทางออนไลนโดยมีขอบเขตความรับผิดทั้งในทางแพงและทางอาญา 
 2) ขอเสนอแนะ          
 เพื่อไมใหการที่กฎหมายบัญญัติฐานความผิดที่ซ้ำซอนกันมี ความเหลื่อมล้ำของฐานความผิดที่กฎหมายกำหนด
ความรับผิด ที่สามารถใหการกระทำอยางหนึ่งเขาลักษณะความผิดไดหลายประการ ทำใหเกิดปญหาความไมแนนอนใน การ
บังคับใชกฎหมาย ควรมีบทบัญญัติวาใครเปนผูเสียหายที่แทจริง เนื่องจากการกระทำของผูกระทำความผิดทางอาชญากรรม
ไซเบอร จะไดไมตกเปนเหยื่อของอาชญากรรมไซเบอรในชองทางออนไลนประเภทตางๆ เชนบนเว็บไซต แพลตฟอรมโซเชยีล
มีเดีย หรือ แอปพลิเคชั่นบนมือถือบนโลกอินเตอรเน็ต ในเชิงนโยบายใหสถาบันการเงินผูเปนเจาของบัญชีเงินฝากสรางระบบ
ปองกันการทำธุรกรรมทางการเงินใหจำกัดเฉพาะเจาของบัญชีเงินฝาก สวนขอเสนอแนะในเชิงกฎหมายควรมีกฎหมายเฉพาะ
เกี่ยวกับการหลอกลวงใหทำธุรกรรมทางออนไลนโดยมีขอบเขตความรับผิดทั้งในทางแพงและทางอาญา 
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